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П
режде всего необходимо задуматься 
о соблюдении норм ITIL, основного 
на сегодня стандарта, используемого 
для поддержания соответствующей 

IT-инфраструктуры и грамотного управления 
ею. Стандарт, можно сказать, соответствует 
спецификации ISO серии 9000, лишь расши-
ряя ее различными дополнениями. При этом 
самая известная часть ITIL — ITSM (IT-
Service Management) — подразумевает адек-
ватную организацию 10 основных процессов, 
входящих в само ядро ITIL. Первый из них 
ориентирован на создание в компании служ-
бы обработки инцидентов — подразделения 
ServiceDesk (или HelpDesk), которое могло бы 
обрабатывать все запросы пользователей, сис-
тематизировать их и выявлять причины ком-
плексных неполадок. Второй процесс — уп-
равление проблемами — призван защитить 
пользователей от возникновения поломок 
и неполадок за счет своевременной ликви-
дации возможных проблем в сети. Третья 
составляющая — управление конфигураци-
ями — подразумевает сохранение логической 
модели инфраструктуры предприятия и ее ре-
гулярную поддержку, в том числе обновление 
компонентов и контроль функционирования 
инфраструктуры.

После этих трех этапов автоматизации 
и систематизации работы IT-инфраструкту-
ры согласно ITIL ITSM требуется реализовать 
систему оценки потенциальных изменений 
системы или целой сети с целью допускать 
только позитивные изменения и четко коор-

динировать работу различных подразделений 
для их внедрения. Эта куда более сложная 
работа, уже однозначно требующая внедре-
ния автоматизированных систем, позволяю-
щих получать в «одной точке» информацию 
о состоянии всей сети. Следующий, пятый 
нюанс — управление релизами, призванное 
сохранить инфраструктуру работающей, обе-
регая ее от излишнего расширения и необду-
манных обновлений.

Дальнейший ряд процессов состоит в свою 
очередь из четырех пунктов. Прежде всего, 
требуется обеспечить управление уровнем 
сервиса. Это особенно важно, если услуги 
предоставляются сторонней компанией (аут-
сорсером) или же распространены на меж-
региональное предприятие. Цель автома-
тизации данного процесса — обеспечить 
адекватный сервис и оперативно принимать 
меры в случае его несоответствия требова-
ниям начальства или заказчика. Следующий 
процесс, который необходимо автоматизиро-
вать, — управление финансами — пожалуй, 
самый непростой вопрос для IT-директора. 
Ведь в наши дни требуется не только оп-
тимизировать траты на IT, но и обосновать 
текущие бюджеты и необходимые средс-
тва для расширения сети, а это далеко 
не так просто сделать, если на предпри-
ятии нет единой системы инвентаризации. 
Впрочем, следующий пункт — управление 
мощностью — делает данный вопрос еще 
более сложным. Ведь помимо экономии IT-
директору необходимо обеспечить достаточ-

ную производительность для работы инф-
раструктуры, вовремя запланировав расши-
рение серверного парка или модернизацию 
коммутационного оборудования.

Последние два пункта ITIL ITSM представ-
ляют собой классические задачи для любой 
инфраструктуры, обслуживающей круп-
ную компанию. Первый из них — обеспе-
чение непрерывности функционирования. 
В зависимости от масштабов компании оно 
может подразумевать как наличие дополни-
тельных, резервных каналов связи, так и пол-
ное дублирование функций серверов в дру-
гом городе на случай стихийного бедствия. 
Последняя, но отнюдь не самая простая часть 
ITSM — управление доступностью сервиса. 
Дело в том, что этот показатель непросто 
не только повысить, но и вообще измерить, 
и поэтому данному пункту придается боль-
шое значение в данной системе.

Любая компания вольна как внедрять та-
кие системы, так и закрывать глаза на беспо-
рядок в IT-департаменте. Однако, к примеру, 
финансовое законодательство Sarbanes-Oxley 
в США лишает компании, не соответству-
ющие положениям этого закона (особенно 
пунктам 302 и 404), возможности выставлять 
свои акции на американских фондовых рын-
ках. Таким образом, ситуация оказывается 
весьма однозначной — либо компания при-
водит свой IT-департамент в соответствие 
с SOX, либо «прощай, международный ры-
нок». Примечательно, что Sarbanes-Oxley 
не указывает однозначно на автоматизацию 
IT-процессов как ITIL ITSM, однако в этом 
законе фиксируются обязательная отчет-
ность руководителя, прозрачность финансо-
вых операций и создание эффективной сис-
темы управления компанией. В частности, 
данные требования вынуждают компании 
перейти на более совершенные системы 
электронного документооборота, особенно 
в финансовой сфере. Причем это касается 
как возможности создания единого инфор-
мационного пространства, так и решения 
вопросов безопасности данных и доступ-
ности сервисов. Что, само собой, намека-
ет на внедрение ITIL, хотя бы нескольких 
ее пунктов из десяти. И хотя, согласно SOX, 
никто не требует от компаний мгновенного 
изменения IT-инфраструктуры, топ-менед-
жеры должны обрисовать четкий план раз-
вития подразделения на год-два и предпола-
гаемые результаты данных действий. А это, 
как вы понимаете, сложно сделать без инвен-
таризационных систем и систем управления 
конфигурацией.

Следующий шаг — улучшение качества 
и целостности данных, а также сведение к ми-
нимуму ручного труда, в том числе различных 
изменений данных в процессе согласования, 
а также ручной модернизации самого ПО. 
Целью данного мероприятия является упо-
рядочение документооборота, что приводит 
к консолидации данных и созданию единых 
отчетов, а также уменьшению временных за-
трат на исправление ошибок и их последствий, 
требующих заново рассчитывать результат.

В любом случае, для CIO выполнение тре-
бований Sorbanes-Oxley просто невозможно 
без внедрения каких-либо основополагающих 
систем управления сетью, защиты и инвента-
ризации IT.

В качестве одного из возможных решений 
по реализации концепций ITIL и обеспечению 
соответствия законодательству SOX можно 
рассмотреть систему LANDesk Management 
Suite. Впрочем, выбор пал на этот продукт 
не случайно — программное окружение 
LDMS, признанное очень гибким, обладает 
при этом весьма демократичной лицензион-
ной политикой, что очень важно для боль-
шинства российских компаний.

Гла вн ы м п реи м у щес т вом LA N Desk 
Management Suite 8.6 можно считать признание 
соответствия спецификаций LANDesk осно-
вам закона SOX. Основные пункты, которые 
выделяются в данном документе, это возмож-
ность LANDesk Management Suite инсталлиро-

вать и обслуживать различное ПО удаленно, 
а также поддерживать технологическую ос-
нову самой IT-инфраструктуры. Кроме этого 
продукт имеет возможность управлять измене-
ниями в информационной среде благодаря ав-
томатическому обнаружению устройств в сети 
и гибкой настройке системы предупреждений 
и оповещений. LDMS также позволяет обеспе-
чить безопасность системы за счет активно-
го управления конфигурациями и установки 
патчей для различного ПО, операционных 
систем и самой инфраструктуры удаленно, 
а также поддерживать предпочтительную 
конфигурацию инфраструктуры с помощью 
автоматизированного управления правилами 
работы приложений. Что касается уровня до-
ступности сервиса, средства LDMS позволя-
ют поддерживать постоянное обслуживание 
всех ресурсов инфраструктуры, применяя 
для устранения проблем и сбоев инструменты 
дистанционного управления. И, что не менее 
важно как в концепции ITIL, так и примени-
тельно к законам SOX, LANDesk Management 
Suite 8.6 может обеспечивать управление про-
изводительностью и емкостью ресурсов сети 
с помощью мониторинга всех интересующих 
CIO параметров в режиме реального времени, 
в частности, показателей исправности и про-
изводительности оборудования.

Что это дает руководителю IT-департамен-
та? Средствами LANDesk Management Suite 
8.6 можно обеспечить как инвентаризацию 
IT-ресурсов, так и выявить слабые места ин-
фраструктуры и, что главное, сделать на базе 
полученных данных прогнозы для развития 
сети и планирования бюджетов, опираясь 
на реальные показатели производительнос-
ти и сервиса.

Конечно, LDMS нельзя назвать панаце-
ей от всех недугов компании, но начиная 
с LANDesk можно обозначить свое движе-
ние в направлении ITIL и SOX, обеспечив 
уважение инвесторов (особенно западных) 
и прокладывая себе дорогу на мировую аре-
ну. Конечно, в составе LANDesk нет всех 
компонентов, необходимых для полной реа-
лизации ITIL ITSM, например сервиса под-
держки HelpDesk, однако следует понимать, 
что стоимость этой системы на порядки ниже 
специализированных комплексных продук-
тов для крупнейших предприятий. С другой 
стороны, благодаря открытому интерфейсу 
программного окружения ее можно интегри-
ровать с любым ПО.

Помимо удовлетворенности акционеров 
и перехода к большей открытости процес-
сов компании получают дополнительные 
преимущества от соблюдения SOX и пос-
ледовательного внедрения ITIL. Дело в том, 
что запрашиваемые сценарии отчетности 
в этих концепциях зачастую заставляют ком-
пании структурировать внутренние процес-
сы, об упорядочении которых руководители 
никогда не задумывались. В частности, со-
гласно статистике Hackett Group, крупней-
шие игроки США за период с 1992 по 2003 
год снизили стоимость финансового отде-
ла в отношении к продажам компании с 1,9 
до 1,1 %, что позволяет им сегодня, исходя 
из тех же пропорций бюджетов, внедрять ин-
теллектуальные системы управления пред-
приятием и планирования. Следует сказать, 
что сокращение финансовых институтов 
в компании за счет IT-ресурсов также ведет 
к стремительному снижению роли челове-
ческого фактора, что немаловажно в круп-
ных структурах.

В любом случае, курс на соответствие 
SOX и ITIL дает компаниям не только шанс 
котироваться на мировых рынках, но и зна-
чительно улучшить внутреннюю структу-
ру и планирование. Однако начинать этот 
процесс, безусловно, нужно с какой-либо 
системы автоматизации управления ресур-
сами, иначе у персонала просто не хватит 
рук даже для инвентаризации более-менее 
крупной сети. 

Евгений  Серов
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Уже несколько лет по всему миру происходит 
стандартизация управления IT-ресурсами. Она 
отражена во многих системах, самой старой 
из которых, пожалуй, можно считать ISO. Причем 
стандарты серии ISO оставляют руководству 
компаний достаточное пространство для любо-
го маневра, задавая лишь основные принципы 
соответствия качества и менеджмента произ-
водства открытым критериям. Соответствие 
ISO является сегодня критичным для техно-
логических компаний, работающих на между-
народной арене. Но, как показывает практика, 
одним соответствием стандартам этого уровня, 
если вы хотите не только экспортировать про-
дукты за рубеж, но и участвовать в различных 
фондовых операциях и выставлять свои акции 
на продажу, отделаться довольно сложно.

Что дает 
соблюдение
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